1960 uni LS

Q

CENTRO UNIVERSITARIO LS
CURSO DE DIREITO

Alessandra da Cruz Santos

Leslie Souza da Silva

A DESPROTECAO DA INFANCIA NO MUNDO CIBERNETICO: ANALISE DE
ESTRATEGIAS E DESAFIOS DA CRIMINALIZACAO DE PORNOGRAFIA E
ABUSO SEXUAL INFANTIL

TAGUATINGA/DF, 2024



A DESPROTECAO DA INFANCIA NO MUNDO CIBERNETICO: ANALISE DE
ESTRATEGIAS E DESAFIOS DA CRIMINALIZACAO DE PORNOGRAFIA E
ABUSO SEXUAL INFANTIL

Artigo apresentado ao Curso de Direito do Centro
Universitario LS — UniLS, como exigéncia
parcial para a obtencdo do titulo de Bacharel/aem
Direito.

Orientador: Professor Mestre Marcelo José
Rodrigues de Barros Holanda.

TAGUATINGA/DF, 2024



RESUMO

O presente artigo abordaré o abuso sexual e a pornografia infantis, os quais estdo inseridos na
esfera criminal cibernética e tém tomado mais espagco nos ultimos anos, durante e apds a
pandemia do coronavirus — Covid-19, tendo havido, em consequéncia, o aprimoramento de
métodos para a identificacdo e a criminalizacdo dos autores deste tipo penal. O objetivo da
presente pesquisa sera explorar como tais métodos foram desenvolvidos e colocados em
pratica, além de, sobretudo, verificar sua eficacia diante do cenario atual. Serdo tratados os
maiores desafios durante a criminalizagdo em questdo, como tém influenciado o meio juridico
nos dias atuais e quais os maleficios na vida do infante apos sofrerem abuso sexual. Ao final,
serdo propostos mecanismos para aperfeicoamento da atuacdo do Estado no enfrentamento e
prevencdo do crime de abuso sexual e pornografia infantis no mundo cibernético, a fim de que
haja a devida responsabilizacdo de quem comete o referido tipo penal, sejam reduzidas as
estatisticas de aumento destes casos, assim como da impunibilidade quanto a ocorréncia de
crimes sexuais contra criangas e adolescentes em meio digital.

Palavras-chave: Crime Cibernético; Abuso Sexual Infantil; Pornografia Infantil; Internet;
Desprotecdo Infantil.
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INTRODUCAO

A internet se consolidou como uma ferramenta indispensavel a vida moderna,
facilitando a comunicacdo, o acesso a informacdo e a interagdo social. No entanto, esse
ambiente virtual também se tornou um campo feértil para a pratica de crimes, especialmente
contra 0s mais vulneraveis, como criancas e adolescentes. A exploracdo sexual infantil no
mundo cibernético, incluindo a producdo e disseminacdo de material pornografico infantil,

tornou-se um desafio crescente para os sistemas de justiga e protecdo infantil.

Neste contexto, a presente pesquisa se debruca sobre a questdo da desprotecdo da
infancia no mundo cibernético, focando nas estratégias e desafios para a criminalizagdo da
pornografia e do abuso sexual infantil. O aumento da criptografia de meios virtuais, a evolucao
das tecnologias e a complexidade dos crimes cibernéticos exigem respostas inovadoras tanto

no ambito legal quanto nas politicas de monitoramento e controle.

O problema que se apresenta € como o Estado brasileiro e a comunidade
internacional tém atuado para enfrentar esses crimes, enquanto lidam com o rapido avango
tecnoldgico que dificulta a identificacdo e a punicdo dos infratores, além de haver o
questionamento incisivo quanto a eficacia dessa atuacdo. A presente pesquisa busca analisar se
as atuais leis e politicas de protecdo sao suficientes e quais melhorias podem ser implementadas

para reforcar o enfrentamento adequado aos crimes sexuais contra criangas e adolescentes.

Os objetivos centrais deste artigo séo investigar as previsdes legais presentes no
Estatuto da Crianca e do Adolescente, discutir o papel da cooperacdo internacional na luta
contra crimes cibernéticos e explorar a responsabilidade das redes sociais na ocorréncia e
prevencdo desses crimes. Além disso, serdo propostas, ao final, melhorias nas politicas de

enfrentamento ao abuso e pornografia infantil na internet.

A relevancia deste trabalho se justifica pela urgéncia de se proteger e garantir 0s
direitos das criancas e adolescentes, que séo assegurados por diversos diplomas legais, mas que
enfrentam novas ameacas com 0 avango das tecnologias e a expansdo do mundo cibernético.
A necessidade de elaboracdo de novos métodos e politicas capazes de enfrentar essas ameacas

e desafios tem se demonstrado na mesma medida.



OS DIREITOS DA CRIANCA E DO ADOLESCENTE

E de conhecimento global que a crianca e o adolescente sdo as figuras mais
vulneraveis dentro do contexto social, devido a sua tenra idade que limita a propria
compreensdo e defesa de seus direitos, pois ainda estdo em desenvolvimento mental, moral,

fisico e social.

Por conseguinte, devem ser devidamente representadas pelo Estado, que ao exercer
papel de representante da sociedade, ndo sé legisla a respeito da protecdo desses individuos,
como também funda politicas publicas para garantir que seus direitos estdo sendo exercidos,
preservados e defendidos, bem como sua dignidade mantém-se integra. Além disso, destaca-se
a importancia da supervisdo de tais mecanismos legais, a fim de verificar sua eficacia no
cotidiano, além de se observar se ha necessidade de aprimora-los ou modificar por completo

sua dindmica quando sdo postos em pratica.

Neste cenario, em 5 de outubro de 1988, o Brasil, ainda que de forma tardia,
promulga sua Carta Politica, contendo em seu artigo 227, o qual se refere justamente a protecao
integral conferida as criangas e aos adolescentes:

Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianca, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentacdo, a educacdo, ao lazer, a profissionalizacdo, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de

colocé-los a salvo de toda forma de negligéncia, discriminagéo, exploracéo,
violéncia, crueldade e opressao.

O paréagrafo quarto do mesmo dispositivo legal ainda dispde do tema principal a
ser tratado nesta pesquisa, qual seja " [a] lei punira severamente o abuso, a violéncia e a
exploracédo sexual da crianca e do adolescente” (art. 227, § 4° da CF/1988.). Cerca de dois anos
depois, surge a Lei n° 8.069/1990, conhecida como Estatuto da Crianca e do Adolescente —

ECA com a mesma finalidade do constante da Carta Magna.

A criagdo de legislacdo propria possibilitou dispor sobre outros fundamentos
importantes as criangas e aos adolescentes, bem como para suprir qualquer caréncia legislativa
quanto aos direitos imprescindiveis do seu publico-alvo. No tdpico seguinte, serdo checados os
conceitos de pornografia e abuso sexual infantil, para a compreensdo de como tais atos lesam

a dignidade de criangas e adolescentes vitimas dos referidos crimes.



DEFINICAO DE PORNOGRAFIA E ABUSO SEXUAL INFANTIL

Pornografia infantil significa qualquer representacdo, por qualquer meio, de uma
crianca no desempenho de atividades sexuais explicitas reais ou simuladas ou qualquer
representacdo dos 6rgdos sexuais de uma crianca para fins predominantemente sexuais. O
abuso sexual de criangas € um dos tipos de maus-tratos mais frequentes, apresentando

implicacGes médicas, legais e psicossociais.

Os efeitos prejudiciais do abuso sexual, a reacdo negativa da familia e o despreparo
dos profissionais constituem um potencial gerador de danos psicolégicos para a crianca.
Devido a esses fatores, as criangas vitimizadas encontram-se em situacdo de risco. Portanto,
faz-se necessaria maior capacitacdo dos profissionais que trabalham com criancas que sdo
vitimas de abuso sexual e com suas familias, de modo que se possa obter a versao real dos

casos, bem como a conducdo a uma intervencdo adequada.

Tem-se como foco norteador a definicdo sobre o tema:

Situacdo em que uma crianga ou adolescente é usada para gratificacdo sexual
de um adulto, baseada em uma relacdo de poder, incluindo desde caricias,
manipulacdo de genitalia, mama ou &nus, voyeurismo, pornografia
exibicionismo, até o ato sexual com ou sem penetragdo, com ou sem
utilizacdo de violéncia fisica. (Schorr; Reichelt; Souza; Aragéo; Telles, 2017)

A mobilizagéo da sociedade e aparticipacdo popular para o problema da violéncia
sexual infantojuvenil é importante a fim de que denuncias sejam externadas e seus agressores
punidos, objetivando a protecdo e o respeito aos infantes, principalmente de ordem emocional
e psicoldgica a esse grupo vitimado.

O abuso sexual de criancas e adolescentes geralmente é cometido por uma pessoa
de confianga da vitima, como um parente. Existe abuso mesmo quando ndo se tem o ato sexual
consumado ou a conjuncdo carnal. Expor a crianga a caricias improprias ou a pornografia, ou
se exibir para ela, também é uma forma de abuso sexual. Logo, tais atos perpetrados por uma

pessoa adulta ndo possuem, de forma alguma, qualquer inocéncia ou despretensao.

A maioria das vitimas séo do sexo feminino, porém criancas e adolescentes do sexo

masculino também sofrem esse tipo de violéncia. Uma das formas de prevencéo € ensinar as



criancas e o0s adolescentes, a partir do momento em que tiverem desenvolvido uma
compreensdo basica sobre atitudes e acdes, a denominar as partes do corpo e a diferenciar um

toque de carinho de um toque erotizado vindo de pessoas conhecidas ou desconhecidas.

A expressao ‘pornografia infantil' € utilizada popularmente para se referir a fotos e
videos decorrentes de abuso e exploragdo sexual infantojuvenil. O préprio termo 'pornografia
infantil' minimiza crimes da mais alta gravidade. A pornografia pode ser definida como
representacdo, para fins recreativos, da nudez ou atividade sexual consensual, geralmente
decorrentes de producbes profissionais entre adultos. Isso estd longe de ser o caso da

exploracdo de nudez e sexo envolvendo criangas e adolescentes.

Além dos danos fisicos e psicolégicos de praticarem atos sexuais muito jovens —
geralmente estupros de criancas com menos de dez anos —, as vitimas sofrem por serem
filmadas e fotografadas em seu momento de maior medo, confusédo e sofrimento. Mais tarde,

descobrem que o produto dessa violéncia é difundido e acessado por pedofilos.

No Brasil, varias condutas referentes a fotos e videos de exploracdo sexual
infantojuvenil sdo consideradas crimes pelo ECA. O que muitos ndo sabem é que isso inclui
mesmo quem ndo praticou diretamente o ato em si, registrado por foto ou video. Também
comete crime a pessoa que participa da producdo, direcdo, comercializacdo, transmissdo,
oferecimento, ou mesmo da publicacdo e compartilhamento gratuito desse conteddo. Além
disso, a lei penal* pune quem adquire, possui ou armazena esse tipo de fotos ou videos em

computadores, celulares ou em ‘nuvem'.

Trata-se de um ciclo nefasto que merece puni¢do em todos 0s seus elos. Ha quem
defenda que a posse de fotos e videos sem participacdo direta do usuario ndo seria tdo grave e

que as autoridades deveriam focar em prender quem cometeu o estupro. Uma corrente mais

! Veja-se:
Divulgacdo de cena de estupro ou de cena de estupro de vulneravel, de cena de sexo ou de pornografia (Incluido
pela Lei n® 13.718, de 2018)

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir, publicar ou divulgar,
por qualquer meio - inclusive por meio de comunicacéo de massa ou sistema de informética ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro ou de estupro de vulneravel ou que
faca apologia ou induza a sua pratica, ou, sem 0 consentimento da vitima, cena de sexo, nudez ou pornografia:
(Incluido pela Lei n° 13.718, de 2018)

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.



extremada se manifesta contra as restri¢cbes para aplicativos e redes sociais que nao cumprem

a obrigacdo legal de atender a ordens judiciais de revelar dados de criminosos as autoridades.

Sobre esse ponto, em 2023, a Safernet recebeu 71.867 novas denuncias de imagens
de abuso e exploragdo sexual infantil online. O nimero é o recorde absoluto de dentncias novas
— n&o repetidas — desse tipo de crime que a referida Organizacdo Ndo Governamental — ONG
recebeu ao longo de dezoito anos de funcionamento da Central Nacional de Denuncias de

Crimes Cibernéticos.

A marca historica anterior era de 2008, quando a Safernet havia recebido 56.115
denuncias. O ano marcou o auge da disputa juridica do Ministério Publico Federal - MPF com
0 Google, em virtude dos crimes reportados no Orkut, e foi 0 ano da assinatura do acordo

judicial que obrigou a companhia a entregar dados para a investigacao de crimes.

As denuncias de imagens de abuso e exploracdo sexual infantil online, somadas a
outras violagdes de direitos humanos na internet recebidas pela Safernet, também registraram
outro recorde histérico. Em 2023, a Safernet recebeu um total de 101.313 denuncias. O recorde

anterior também era de 2008, quando a ONG recebeu 89.247 denuncias.

Os dados foram coletados por meio de uma andlise da linha do tempo de denuncias,
de imagens de abuso e exploragdo sexual infantil online recebidas pela Safernet entre 2006 e
2023. Veja-se:
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A Safernet também atua em cooperacdo com empresas de tecnologia e

telecomunicacdes para ampliar as agdes multissetoriais, a exemplo da cooperagdo com o

Google Brasil, Facebook, Instagram, Telefonica e Twitter (atual X), dentre outros atores

relevantes do setor. A seguir, serd vista a previsao legal sobre crimes sexuais contra criancas

e adolescentes a partir do ECA.

PREVISAO LEGAL NO ESTATUTO DA CRIANCA E DO ADOLESCENTE (ECA)

O artigo 241 do ECA, quanto ao cenario de enfrentamento a pornografia infantil

na ordem constitucional vigente, tipifica penalmente os crimes sexuais dirigidos as criangas e

aos adolescentes. No Brasil, o principal instrumento juridico que visa a proteger criangas e

adolescentes €, portanto, 0 ECA, instituido pela Lei n° 8.069/1990.



O artigo 241 do ECA foi significativamente alterado pela Lei n° 11.829/2008, em
resposta ao aumento da circulacdo de materiais pornograficos infantis, especialmente na
internet. A nova redagéo do artigo ampliou o alcance da legislacéo, especificando e tipificando
condutas que envolvem a producdo, distribuicdo e posse de material pornografico relacionado
a menores de idade. Além disso, foi incluido o artigo 241-A ao referido Estatuto. Leia-se:

Art. 241, Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréafica envolvendo crianga ou
adolescente: (Redacao dada pela Lei n® 11.829, de 2008)

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. (Redacdo dada pela
Lei n®11.829, de 2008)

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianca ou adolescente: (Incluido pela
Lei n® 11.829, de 2008)

Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa. (Incluido pela Lei n°
11.829, de 2008)

§ 1° Nas mesmas penas incorre quem: (Incluido pela Lei n® 11.829, de 2008)
| — assegura 0s meios ou servicos para 0 armazenamento das fotografias,

cenas ou imagens de que trata o caput deste artigo; (Incluido pela Lei n°
11.829, de 2008)

Como se vé, 0 ECA se posiciona como um importante marco na defesa dos direitos
da infancia e da adolescéncia no Brasil, ao enfrentar de maneira rigorosa as praticas de
exploragdo sexual dirigidas ao publico infantojuvenil. Todavia, a efetividade da lei ainda
depende de ac¢des integradas de represséo, educacado e conscientizacao social, conforme se vera

a seqguir.

SISTEMA DE GARANTIAS DE DIREITOS DAS CRIANCAS E DOS
ADOLESCENTES, A PARTIR DA LEI N° 13.431/2017

Em 4 de abril de 2017, a causa da protecédo a infancia passou por um grande marco:
foi sancionada a Lei n° 13.431/2017, que estabelece o sistema de garantias de direitos de
criangas e adolescentes vitimas e testemunhas de violéncia. Vale destacar que a lei em questdo
trouxe mecanismos de melhoria de oitiva de vitimas menores perante o Poder Judiciario como
forma de amparo, mecanismos estes que permitem a formacdo de um ambiente acolhedor para
0 recebimento de relatos de violéncia, por meio da escuta especializada, assim como a

realizacdo de oitiva das vitimas por depoimento especial.
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A escuta especializada se desempenha como uma entrevista a crianga ou ao
adolescente em possivel situacdo de violéncia, permitindo a confidencialidade, o acolhimento
e o conforto necessérios, assegurando que as informagfes colhidas serdo passadas as

autoridades para tomarem as providéncias cabiveis.

J& no cenario judicial, caso identificado algum crime que viole os direitos das
criancas e dos adolescentes, ocorrera o depoimento especial que tera como finalidade a oitiva
da vitima. Porém, ao contrario do procedimento comum, a vitima ndo tera contato com o
acusado, a fim de evitar qualquer ameaca, coacao e constrangimento, permitindo-se, ainda, que
haja melhor clareza sobre os fatos ocorridos, como consta dos artigos 7° a 10 da Lei n°
13.431/2017. Vejam-se:

Art. 7° Escuta especializada é o procedimento de entrevista sobre situagéo de
violéncia com crianca ou adolescente perante 6rgdo da rede de protecao,
limitado o relato estritamente ao necessario para o cumprimento de sua
finalidade.

Art. 8° Depoimento especial é o procedimento de oitiva de crianca ou
adolescente vitima ou testemunha de violéncia perante autoridade policial ou
judiciaria.

Art. 9° A crianga ou o adolescente sera resguardado de qualquer contato, ainda
que visual, com 0 suposto autor ou acusado, ou com outra pessoa que
represente ameaga, C0acdo ou constrangimento.

Art. 10. A escuta especializada e o depoimento especial serdo realizados em

local apropriado e acolhedor, com infraestrutura e espaco fisico que garantam
a privacidade da crianga ou do adolescente vitima ou testemunha de violéncia.

Adiante, serdo vistos 0s avancos tecnolégicos na esfera cibernética, o
monitoramento de acesso a esse espaco pelos menores e principalmente como o meio digital
tem influenciado para a ocorréncia de crimes sexuais contra criancas e adolescentes, desafiando

a sociedade, o sistema de justica e o Estado no enfrentamento de crimes dessa natureza.

AVANCO DOS METODOS TECNOLOGICOS, CRIPTOGRAFIA DE MEIOS
VIRTUAIS, MONITORACAO E CONTROLE DE ESPACOS VIRTUAIS

N&o é novidade que a evolugdo tecnoldgica contribuiu ativamente para a maior
incidéncia de cibercrimes. Em contraste com a rapida evolugdo dos mecanismos e métodos
utilizados por criminosos no ciberespaco, o desenvolvimento de instrumentos legais para

impedir tais praticas tém sido mais lento. Krieguer, Ceron e Marcondes (apud Alexandre e
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Araujo, 2023) argumentam que a lacuna entre a evolucdo social e tecnoldgica global e a
resposta legislativa tém permitido que crimes cibernéticos se propaguem em um cenario de

relativa impunidade.

Ainda, os mesmos autores destacam a necessidade de uma  cooperagdo
internacional para enfrentar crimes cibernéticos, uma vez que a natureza descentralizada da
internet permite que infratores atuem de qualquer parte do mundo, dificultando a

responsabilizacéo.

Vale citar a Lei do Marco Civil da Internet, Lei n°® 12.965/2014, que prevé o0s
principios e garantias dos usuarios da internet, assim como assegura reiteradamente a protecao
da privacidade e inviolabilidade de dados pessoais. A mesma legislagdo possibilita 0 acesso a
esses dados mediante ordem judicial, ainda, sendo passivel a retencdo e preservacédo deles por
um determinado prazo enquanto se obtém a ordem judicial a fim de evitar prejuizos ou futuras

alteracdes que excluam qualquer atividade ilicita praticada anteriormente.

Isso porgue ao constatar a presenca de uma suposta pratica de crime cibernético,
principalmente aquele tipificado no artigo 241-A do ECA, o tipo de prova documental e pericial
presente nos dados pessoais armazenados do suposto criminoso caracteriza-se volatil por ser
facilmente manipulavel, tornando-se imprescindivel a acdo preventiva das autoridades de

retencdo imediata deste conteudo.

A legislacdo brasileira ao longo dos anos tem se adaptado cada vez mais para
abranger uma grande diversidade de casos de crimes virtuais contra criancas e adolescentes,
com o proposito de tipifica-los, penaliza-los devidamente e consequentemente reduzir sua
pratica. Contudo, ao passo que o cenario juridico brasileiro esta evoluindo neste ponto, 0s
predadores e abusadores tém alcangado um nivel de anonimato de alto nivel, dificultando a
identificacdo para responsabilizacdo dos crimes, o que demanda uma tecnologia mais
avancada, além da necessidade de detectar imagens de pornografia infantil e relacionados,

sendo que o sistema atual carece desse fator.

A criminalizacdo da exploragdo sexual infantil no ciberespago enfrenta desafios
significativos como o0 anonimato e a criptografia. A capacidade dos criminosos de esconder
suas identidades e atividades por meio de criptografia e redes andnimas torna dificil a

identificacdo e a aplicacdo da lei. Logo, o controle e a sangdo ficam comprometidos sob essa
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Optica. A teoria do controle social, de Travis Hirschi (apud Dias, 2018), sugere que a falta de

supervisao e controle social direto facilita 0 comportamento desviante.

Por outro lado, sob outra perspectiva importante, atualmente existe o aplicativo
WhatsApp, com a tecnologia de criptografia de ponta a ponta, que pode impedir o0 assédio e 0
abuso sexual infantil de diversas maneiras, como a privacidade na comunicacdo visando a
garantir que apenas remetentes e destinatarios possam acessar as mensagens. Assim, dificulta-

se a interceptacdo de tais dados por terceiros, incluindo peddfilos e aliciadores infantis.

A criptografia forte, de ponta a ponta, pode dificultar a acdo dos criminosos,
tornando mais dificil a ocultagdo de suas atividades de maneira que sejam detectaveis pelas
autoridades. Para os profissionais que trabalham no enfrentamento ao abuso sexual infantil,
como agentes policiais e assistentes sociais, aplicativos criptografados oferecem uma maneira
segura de trocar informacdes e coordenar acBes sem o risco de vazamentos de dados que

poderiam comprometer investigacdes ou operacoes.

Porém, ndo se deve desconsiderar que a mesma criptografia de ponta a ponta pode
ser utilizada por criminosos sexuais contra criangas e adolescentes no compartilhamento
massivo de material pornografico infantil, a partir da dificuldade de rastreamento de quem
compartilha os contetdos ilicitos entre si, com terceiros, atingindo inclusive outros paises ja

que a internet ndo possui fronteiras fisicas para a sua utilizacdo no mundo inteiro.

Para mitigar os riscos e proteger as criancas no ciberespaco, € possivel desenvolver
algumas estratégias com alta probabilidade de eficacia que podem ser aplicadas no contexto
atual:

e Educacdo e Conscientizagéo:

o Programas educacionais para criancas, pais e educadores sobre
seguranca online e os perigos da internet podem ajudar a prevenir a
exploracédo sexual infantil. A teoria da aprendizagem social, de Bandura
(2021), destaca a importancia do aprendizado observacional e da
modelagem comportamental.

e Tecnologia e Monitoramento:

o Ferramentas de inteligéncia artificial e big data sdo essenciais para

detectar e bloquear contetdos ilicitos. A teoria da acdo racional, de

Cornish e Clarke (1985), que sugere que 0s criminosos tomam decisfes
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baseadas na avaliacdo dos custos e beneficios, pode ser aplicada aqui,
com a tecnologia aumentando os custos (risco de deteccdo) para 0s

infratores.

No que tange a evolucdo tecnoldgica acelerada e presente no cotidiano, é possivel
perceber que ndo se trata somente da necessidade de protecdo de dados e privacidade dos
individuos que utilizam a internet, por ser uma queixa muito levantada atualmente, mas
também € importante abordar como o meio virtual é frondoso quanto a incidéncia de crimes

digitais contra os usuarios mais vulneraveis dessas redes.

Como se viu, 0s criminosos se aproveitam desse avango para aprimorar suas
condutas ilicitas a fim de permanecerem impunes e indetectaveis. Nesse sentido, adiante serdo
abordadas a atuacdo nacional e a cooperacgdo internacional para o enfrentamento e a punicédo

de crimes sexuais em meio cibernético.

ATUACAO NACIONAL E COOPERACAO INTERNACIONAL PARA O
ENFRENTAMENTO E A PUNICAO DE CRIMES CIBERNETICOS, INCLUSIVE
CONTRA CRIANCAS E ADOLESCENTES

A natureza transnacional da internet permite que criminosos operem a partir de
qualquer lugar do mundo, muitas vezes por meio de servidores e plataformas localizados e
permitidos em diferentes paises. Desse modo, essa dispersdo geografica dos elementos da
materialidade e autoria do crime, que sdo essenciais quanto aos crimes digitais, torna crucial a

cooperacéo internacional entre autoridades policiais, judiciais e entes federais.

Contudo, a colaboracdo internacional enfrenta alguns desafios, incluindo
divergéncia nas legislagcdes nacionais de cada pais, burocracia, falta de acordos de cooperagao
eficazes e questdes de jurisdicdo. Esses desafios acabam complicando a coleta de provas, a
identificacdo de criminosos e sua subsequente punicdo, 0 que gera um ambiente propicio para

reiteradas praticas do mesmo crime.

Diante desse cenario, ha a necessidade de operagdes que sejam eficazes para captar
a acdo desses infratores e seu modus operandi, identificar a origem do contetido pornogréfico

infantil, assim como o seu compartilhamento. Com isso, ap6s busca e pesquisa acerca da
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atuacdo da policia e do Estado perante o enfrentamento a esses crimes, identificaram-se 0s

casos abaixo:

e Operacdo Darknet:

o A Operacdo Darknet foi a primeira investigacdo realizada na deep web?
no Brasil, justamente para identificar usuarios que trafegavam contetido
de pornografia infantil. A investigacdo perdurou por dois anos, em que
seu maior objetivo era inicialmente a identificacdo de enderecos de IP
(internet protocol) que posteriormente permitiram, mediante ordem
judicial, a quebra de sigilo dos dados cadastrais de usuérios de internet
(inicialmente considerados suspeitos da pratica criminosa) que
realizaram o compartilhamento de contetdo pornografico infantil,
resultando numa coleta de prova licita com a colaboragdo do Ministério
Publico Federal — MPF.

o Por meio dessa operacgdo, foram identificados casos em que ndo somente
era praticada a distribuicdo da pornografia infantojuvenil nas redes,
como também o possivel abuso sexual de menores para produzir esse
tipo de contetdo. Diante da situacdo de risco, ndo se aguardou a
deflagracdo da operacdo nesses casos pontuais. Logo, o material foi
compartilhado imediatamente com o juizo competente, resultando no
resgate de cinco criangas em situacéo de abuso.

o A primeira deflagracdo da Operagdo Darknet se deu em 15/10/2015,
com o cumprimento de mais de cem mandados de busca e apreensdo que
resultaram em cinquenta e uma prisdbes em todo o pais, também
recolhendo midias para andlises periciais posteriores em caso de
existéncia de prova apagada ou oculta.

o Na segunda fase, foram tratados em torno de setenta alvos, segundo o
MPF. Ainda, identificou-se transmissdo de pornografia infantil no
exterior, cuja materialidade dos alvos foi encaminhada por meio da

Interpol (The International Criminal Police Organization) para 0s

2 Trata-se de uma parte oculta da Internet ndo indexada por mecanismos de pesquisa comuns, acessada por meio
de navegadores especializados como o Tor (The Onion Router). Ela hospeda atividades legais e ilegais, oferecendo
anonimato, mas também  apresentando riscos como fraudes e contetdo ilicito. Cf:
https://www.kaspersky.com.br/resource-center/threats/deep-web.
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paises Espanha, Portugal, Itdlia, México, Colébmbia e Venezuela.

e Operacdo Luz na Infancia:

e Com o sucesso da Operacdo Darknet, a Operacdo Luz na Infancia com
0 mesmo objetivo tem sido a maior operagéo brasileira contra o crime
de abuso e exploracdo sexual de criancas e adolescentes na internet.
Lancada em 2017, e até sua nona edicdo, foram cumpridos 1.922
mandados de busca e apreenséo e realizadas 946 prisdes em flagrante.

e Comacolaboracao e parceria da Policia Civil em todo territério nacional
e de agéncias de aplicacao da lei em outros paises, a operacao foi capaz
de alcancar grandes nimeros estatisticos para o enfrentamento do crime.
A Embaixada dos Estados Unidos da Ameérica, por exemplo, contribuiu
oferecendo cursos, compartilhamento de boas préaticas e capacitacGes,
por meio da Homeland Security Investigations — HSI.

e A Ciberlab, laboratério que assessora investigacbes de crimes
cibernéticos no pais, facilita 0 mapeamento de suspeitos ou organizacfes
criminosas realizado pelos agentes policiais. O coordenador da Ciberlab,
da Secretaria de Operacdes Integradas, Alesandro Barreto, ainda reitera
sobre a atuacdo dos pais e responsaveis dos menores quanto ao uso do
ciberespaco pelos infantes, ja que a conscientizacdo de uma maior
supervisao e atencdo faz parte da prevencao ao crime de abuso sexual
infantil, para se garantir a protecdo devida.

Analisadas as questdes sobre a atuacdo nacional e a cooperacdo internacional no
enfrentamento ao crime de abuso sexual infantil, a seguir serd4 abordada a Convencdo de
Budapeste, instrumento internacional de cooperacdo para a atuacdo conjunta de paises
signatarios que se unem para proteger suas criancgas e adolescentes, bem como seréa trazida a
proposta recente da Organizacdo das Nacgdes Unidas — ONU para a criacdo de uma estrutura

global de atuacdo protetiva a meninos e meninas.
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A CONVENCAO DE BUDAPESTE E A NOVA PROPOSTA DA ONU DE
CONVENCAO PARA CRIACAO DE ESTRUTURA LEGAL GLOBAL CONTRA
CRIMES CIBERNETICOS

A Convencdo de Budapeste, também denominada como a Convencdo Contra 0s
Cibercrimes, foi assinada em 2001 por diversos paises europeus, que antes mesmo de se
depararem com a tecnologia avangada que temos nos dias atuais, ja demonstravam um perigo
iminente e altamente gravoso. Com o objetivo de prevenir, investigar, detectar e punir os crimes
cibernéticos com alcance global, foi a primeira convencao internacional a abranger o tema. No

entanto, o Brasil s6 veio a aderir ativamente a Convencéo de Budapeste no ano de 2021.

A adesédo do Brasil a Convencdo de Budapeste € de extrema importancia porque
plataformas e redes internacionais ou até mesmo brasileiras ndo podiam fornecer informacoes
e dados de seus usuarios, ou tinham inseguranca de fornecé-los ainda que para as autoridades,

devido a falta de previsao legal, com o receio de serem responsabilizadas posteriormente.

Assim, a Convencdo de Budapeste é capaz de facilitar a troca de informacdes e
dados entre os paises signatérios, além de permitir que ambos colaborem entre si para a
resolugdo de casos, principalmente para promover o enfrentamento eficaz de crimes

cibernéticos de forma mais célere e menos burocratica.

Em um cenario ainda mais atual, recentemente, em agosto de 2024, foi levantada a
proposta de convencdo para a criacdo de estrutura global contra os crimes cibernéticos por um
comité de paises-membros das Nac¢des Unidas. Ghada Waly descreveu o documento da
proposta como ""um passo marcante como o primeiro tratado multilateral anticrime em mais
de 20 anos e a primeira convengdo da ONU contra o cibercrime, em momento em que as

ameacas no ciberespaco crescem rapidamente”.’

No documento em questdo, foi abordada a soberania no espago cibernético, a
relevante protecdo de criangas e jovens online, o respeito aos direitos humanos, dentre outras
temaéticas correlacionadas para o funcionamento dessa possivel estrutura, que podera vigorar

futuramente. Segundo o ONU News, apds a ado¢do do tratado pelo Comité Ad Hoc sobre

3 Cf. em: https://news.un.org/pt/story/2024/08/1835991. Acesso em: 2024.
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Crimes Cibernéticos, a proposta seguira para a Assembleia Geral e sua votacdo podera ser

realizada ainda no ano de 2024.

A vista do que foi apresentado no presente topico, a colaboragdo entre paises na
operagdo contra o crime de exploracdo sexual infantil no &mbito digital é imprescindivel para
a sua reducdo significativa. Viu-se que essa problematica possui um alcance global, e com o
passar dos anos tem se tornado uma pauta cada vez mais relevante na discussdo de protecao
aos infantes e jovens e, assim, tem se desenvolvido novos meios de facilitar a resolucéo desses
casos, bem como prevenir futuras praticas criminosas de abuso e exploracdo sexual

infantojuvenil.

Veja-se a seguir como as redes sociais podem influenciar a ocorréncia das préticas
sexuais criminosas dirigidas a criancas e adolescentes, bem como sobre sua responsabilizacdo
juridica e judicial enquanto meio de propagacdo e expansdo desses crimes contra jovens,

meninos e meninas.

A INFLUENCIA DAS REDES SOCIAIS DIGITAIS E SUA RESPONSABILIZACAO
QUANTO AS OCORRENCIAS DE CRIMES SEXUAIS CONTRA CRIANCAS E
ADOLESCENTES

A internet tem tomado grande proporcdo de maneira desordenada, a ponto de
sequer conseguir controlar seus proprios danos. Com o surgimento das redes sociais, ainda que
haja a idade minima de treze anos para sua utilizacdo, via de regra, muitas delas fazem vista
grossa ao fiscalizar seus usuarios. Desse modo, criancas e adolescentes além de estarem
expostos a todo e qualquer tipo de ferramenta que determinada rede social dispde, quando ndo
sdo devidamente barradas, estdo expostos a criminosos em potencial prontos para encontrarem

sua proxima vitima.

Pelo anonimato e com a criacdo de perfis falsos, os abusadores veem a
oportunidade de se aproximar de forma sorrateira das vitimas, criando uma relacdo de
confianga, em que na maior parte dos casos se passam por outra pessoa, para, por fim, iniciarem

o aliciamento, solicitando imagens, videos e até mesmo marcando encontros, o que da margem
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para uma possivel consumacéo do abuso sexual em si. Essa pratica de aliciamento também é

denominada como sexual grooming.

Nesse sentido, as redes sociais constituem um espaco propicio a desordem que
carece de um controle efetivo do que acontece nelas, ja que sdo utilizadas livremente para a
pratica de crimes repulsivos, sobre 0s quais muitos agentes permanecem impunes por
conseguirem permanecer andnimos. Logo, se o préprio veiculo de mensagens e interacfes que
facilita a execucéo de crimes ndo os repreende ou supervisiona de maneira eficiente o contetido

trafegado, entende-se que deva haver a sua responsabilizagdo juridica e judicial.

No Distrito Federal, foi deflagrada a Operacdo Mayra, que prendeu um homem
acusado de praticar abusos sexuais contra pelo menos dez criancas. No ato de aliciamento, o
acusado solicitava fotos intimas das criancas por meio das redes sociais Facebook e Instagram.
Quando ndo obtinha éxito, o acusado realizava montagens para simular a nudez da crianga com
outros individuos. Foram ainda encontradas quinhentas pastas de arquivos com possiveis
vitimas de todo o Brasil, segundo o delegado Filipe Campos da Delegacia Especial de Protecdo
a Crianca e ao Adolescente — DPCA.

Além das montagens manipuladas por esses criminosos, a Policia Civil do Distrito
Federal — PCDF ainda reforcou que a internet fornece outro recurso para 0S Criminosos
chamado de deepfake, 0 que nada mais € que uma técnica de manipulacéo de videos por meio
da inteligéncia artificial, que atualmente vem tomando grande propor¢do no dmbito digital,

capaz de ludibriar muitos usuérios e, pelo visto, também contribuir com préticas ilicitas.

Diante do exposto, a grande incidéncia de crimes cibernéticos por meio das redes
sociais demonstra ainda mais o descaso com a protecdo a dignidade infantil, j& que a repressédo
nédo tem sido conduzida devidamente. Enquanto a exploracdo sexual infantil for lucrativa no
ciberespaco, as grandes empresas que conduzem essas midias digitais permanecerdo inertes
caso ndo sejam responsabilizadas juridica e judicialmente pela condescendéncia a essas
praticas criminosas. A seguir, serdo tratados os pontos sobre o impacto psicoldgico oriundo do

dano causado a criancas e jovens por conta do abuso sexual sofrido.

IMPACTO PSICOLOGICO NEGATIVO CAUSADO AS VITIMAS
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O trauma causado pelo abuso sexual infantil é profundo e duradouro, afetando
significativamente o desenvolvimento emocional e social das vitimas. Ocorrendo no @mbito
cibernético, se agrava ainda mais em razdo da difusdo inevitavel de dados nesse meio. Mesmo
diante de intervencdo de autoridades, do Estado e da oferta de apoio psicoldgico, os efeitos do
abuso podem persistir por anos, manifestando-se principalmente em problemas de saude
mental, como depressdo, ansiedade, transtorno de estresse pos-traumatico — TEPT e

dificuldades de relacionamento social.

Além disso, as vitimas podem enfrentar estigmatizacdo e isolamento social que
podem perdurar até a vida adulta, dificultando ainda mais sua recuperacdo e interacdo na
sociedade. A crianca ou adolescente adoece por conta dos abusos, tanto fisicos como
psicoldgicos. A gravidade se alastra quando a crianca engravida do proprio pai ou padrasto.
Uma parte da sociedade se assusta, repudia, outra parte pode ndo se importar devido ao fato de

ndo ter ocorrido com um dos seus.

Nesses casos, ha consequéncias fisicas, psicoldgicas, sociais etc. O que pode ser
definido é que esse tipo de violéncia trard um grave problema para o futuro da vitima, isso
porque nem todos que sofreram algum tipo de violéncia procuram ou recebem assisténcia

psicoldgica, a fim de minimizar um o trauma, tanto emocional, como social.

Os comportamentos das criancas e adolescentes que sofreram abusos passam por
mudangas, por meio de atitudes agressivas com a familia e conhecidos, como: responder
agressivamente, desobedecer aos pais, fuga de casa, assim como muitas vezes preferem ficar
sozinhos e ndo mais aproximam-se das pessoas com quem tinham uma boa convivéncia, pois

se isolam do meio social.

Vé-se gque os danos causados as vitimas de abuso sexual infantil sdo duradouros e
impactam a vida do infante ou do jovem perdurando até sua vida adulta. A macula se perpetua,
portanto. A seguir, hd um esforco em realizar algumas sugestdes de melhores praticas para
prevenir e enfrentar crimes sexuais contra criangas e adolescentes, envolvendo atores sociais

distintos. Confira-se.
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SUGESTOES DE MELHORIA AOS ATUAIS METODOS DE ENFRENTAMENTO E
PREVENCAO DO CRIME CIBERNETICO DE ABUSO SEXUAL INFANTIL

O enfrentamento a desprotecdo da infancia no mundo cibernético € um desafio
complexo que exige a colaboracdo de vérias instituicdes, incluindo escolas, igrejas e lares
adotivos. Essas instituicdes podem desempenhar um papel crucial na protecdo infantil e na

prevencdo de crimes sexuais infantojuvenis.

Nas escolas, podem ser adotadas estratégias como a educacao e conscientizacdo na
implementacdo de programas de educacdo sobre seguranca online e direitos das criancas. As
escolas podem incluir no curriculo aulas sobre como reconhecer comportamentos abusivos,

como proteger informagdes pessoais e como buscar ajuda se necessario.

Além disso, podem fornecer cursos internos para professores e funcionarios
capacitando-os para identificar sinais de abuso e desprotecdo, pois devem estar atentos a
mudanc¢as no comportamento dos discentes e saberem como proceder em caso de suspeitas.
Uma outra alternativa valida é realizar parcerias com especialistas, com organizagdes
especializadas em protecdo infantil para fornecimento de recursos e treinamentos continuos

sobre 0s riscos associados ao ambiente digital.

N&o se deve ignorar que ha desafios a serem sanados como recursos limitados e
estruturas precérias que podem dificultar a implementacdo de programas educacionais
abrangentes. Nota-se que o mundo digital muda rapidamente e as escolas precisam atualizar
regularmente seus curriculos e materiais educativos, para que tenham condicdes de enfrentar

novas ameacas e apontar praticas de seguranca.

As igrejas sdo capazes de promover ambientes seguros e acolhedores para criangas
e familias. Ademais, podem implementar politicas rigorosas de protecédo infantil e garantir que
todos os voluntarios e membros sejam devidamente orientados a protecdo da crianca e do

adolescente.

O desenvolvimento de workshops e seminarios para a comunidade sobre 0s riscos
da pornografia e do abuso sexual infantil, bem como sobre a supervisdo de criancas e
adolescentes no ambiente digital € um meio de auxiliar familias e os proprios jovens, meninos

e meninas. Ao oferecerem apoio psicologico e aconselhamento para vitimas de abuso sexual e
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a suas familias, poderao as igrejas ajudar a lidar com as consequéncias emocionais e sociais do

trauma por meio da fé professada. ndo importando qual religido seja.

No entanto, em alguns casos, a discussao sobre abuso sexual e pornografia pode
ser vista como um tabu em algumas comunidades religiosas, o que pode dificultar a abertura
do didlogo e a implementacdo de medidas preventivas. Muitas igrejas dependem de voluntarios
e, assim, podem enfrentar desafios em termos de formacéo adequada e de recursos para lidar
com questdes complexas de protecdo infantil, o que ndo as exime desta responsabilidade por
conta do comando constitucional de protecédo a crianca e ao adolescente ser coletiva, conforme
0 ja visto artigo 227 da Constituicdo Federal de 1988.

Em vista disso, é de extrema importancia a ressignificacao das praticas de protecao
das criancas contra crimes de abuso sexual, pois apesar de serem topicos delicados, devem ser
abordados com clareza e responsabilidade para que a mensagem repassada seja compreendida
corretamente, ainda mais por se tratar de individuos que ndo possuem, na maior parte dos casos,

desenvolvimento completo de pensamento critico, de ideais ou de moral.

InstituicOes como lares adotivos podem fornecer orientacéo e treinamento para pais
e mées adotivos sobre o0s riscos do mundo digital e sobre como monitorar e orientar 0 uso da
internet pelas criancas e jovens. Podem, também, oferecer suporte continuo para os pais € maes
adotivos, incluindo acesso a profissionais que possam auxiliar a lidar com possiveis sinais de
abusos ou traumas. Além disso, podem incentivar uma comunicacgdo aberta entre pais, maes e
filhos sobre seguranga online e comportamentos apropriados no ambiente virtual, ajudando a
construir confianca entre os membros da familia e a facilitar a discussdo sobre possiveis

preocupacdes ou sinais de abuso sexual infantil.

A colaboracéo entre escolas, igrejas e lares adotivos é essencial para a protecéo
infantil no mundo cibernético. Cada instituicdo enfrenta desafios especificos, mas, ao
colaborarem entre si e compartilharem recursos, conhecimentos e ideias sdo capazes de criar
um ambiente mais seguro para as criangas e os jovens. Além disso, a legislacdo e as politicas
publicas desempenham um papel crucial na criminalizagdo da pornografia e do abuso sexual
infantojuvenil, garantindo que haja suporte para a protecdo das criangas, dos meninos e das

meninas, assim como a responsabilizacdo dos agressores.
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CONCLUSAO

A protecdo das criancas e adolescentes no ambiente cibernético € uma questéo de
extrema importancia no cenario atual. A pesquisa demonstrou que, apesar da legislacdo
vigente, como o Estatuto da Crianga e do Adolesncente — ECA e a Lei n® 13.431/2017, além
de operacdes policiais como Darknet e Luz na Infancia, a efetividade das medidas de protecdo
a criancas e jovens de crimes sexuais ainda enfrenta desafios consideraveis. A evolucao
tecnoldgica tem permitido que predadores virtuais se beneficiem de ferramentas como a

criptografia para evitar a deteccéo, o que dificulta o controle e a responsabilizacéo.

A Convencao de Budapeste € um instrumento de cooperacéo internacional crucial
para o enfrentamento de crimes cibernéticos. Recentemente aderida pelo Brasil, vé-se que ha
muito a melhorar em diversas areas, por exemplo em relacdo a implementacao de tecnologias
mais avancgadas de monitoramento e uma maior responsabilizacdo das redes sociais que podem
ser facilitadoras desses crimes. Defende-se que a melhoria nesses quesitos evitaria inUmeros

casos de crimes cibernéticos contra criangas e adolescentes.

Nesta pesquisa, destacou-se a necessaria urgéncia de melhorias para aprimorar 0s
métodos de prevenc¢do, com foco na educacdo, na conscientizacao de pais e mées, educadores,
bem como de criangas e adolescentes, além do desenvolvimento continuo de politicas publicas
que se adaptem a grande evolucdo da tecnologia nos dias atuais. A sociedade e o Estado tém
enorme responsabilidade em garantir um ambiente seguro para jovens e criangas, tanto no

espaco cibernético quanto no espaco fisico.

E de suma importancia que as novas estratégias de cooperacio sejam desenvolvidas
e aprimoradas para que haja o enfrentamento eficaz e eficiente dos crimes cometidos no espaco
cibernético, para que as criangas e adolescentes fiquem seguros de tais agdes, as quais violam

sua intimidade e deturpam sua dignidade humana.

O adolescente ou a crianga que passa por tal situacdo tem seu estado psicologico
abalado gerando traumas irreparaveis, os quais afetardo seu desenvolvimento social e
emocional, perdurando, portanto, as consequéncias em todas as fases da vida do individuo. O
trauma ndo é somente fisico, pois. Ou seja, 0 dano se petrifica como macula e é levado pela

vitima por toda sua histéria e vivéncia.

23



Assim, o dever social de protecao a criancga e ao adolescentec contra crimes sexuais
é dever geral, é imposicdo constitucional e avanca para o aspecto moral e ético de toda a
sociedade. Todos e todas somos comprometidos e comprometidas com a protecdo integral e a

garantia de um desenvolvimento saudavel para as criangas e os adolescentes, sem excegao.
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